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English title: Digital repository as a target of cyber attack

English abstract:

This paper points out selected general security issues of digital repositories and some known means of cyber
attacks initiated against them within the global network. In the theoretical introduction, the authors rely on expert
studies and articles drawn to the established topic. By means of the case study method in particular academic
environment and their own experience gained in dealing with security incident in the digital library environment
running the Invenio system, authors describe the important aspects of a critical migration of the system from one
server to another. In this process, it is necessary to ensure the transfer of digital library objects and metadata related
to them. At the end, the paper provides professional public incentives and motives for creating disaster recovery
plan, in case their digital library does not have any yet.
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Uvod

V poslednych niekolkych rokoch ¢oraz viac intenzivnejSie vnime zmenu uloh digitalnych kniZnic a repozitarov — nastava
posun z prostého sprostredkovania pristupu k informaciam ku celej platforme spristupriujucej neustale sa rozSirujucu
bazu znalosti roznych komunit vo vnutri globalneho kontextu a s vyuzitim modernych technolégii (Chowdbury et al.
2006). Svoju ulohu vSak mézu digitalne kniznice dosledne zabezpecCovat len v pripade, ak dokazu svoje sluzby
bezpelne a stabilne poskytovat' aj prostredi ,nebezpecného® Internetu.

Joanne Kuzma (2010) skumala tuto problematiku vo svojom vyskume, kde rozoberala bezpeénost webovych portalov
vybranych 80 digitalnych kniznic v Styroch eurépskych krajinach. Pri pohlade do nedavnej minulosti poukazuje autorka
napriklad aj na utoky hackerov na akademické digitalne kniznice v americkom $tate Indiana v rokoch 2002 a 2004.

Kuzma (2010) tymto su€asne upozorfiuje, Ze problematika bezpe&nosti pouZivatelskych rozhrani digitédlnych kniznic a
repozitarov nie je ani dnes dostatone preskumana. Navyse, odbornej komunite chyba dostatok literatury k tejto téme.

Dalsi problém spogiva v tom, Ze samotni pracovnici kniznic si v SirSom kontexte tohto problému &astokrat neuvedomuju
aspekty pocitatovej bezpec€nosti knizni€nych systémov a sieti, s ktorymi pracuju (Fox 2006). Fox dalej dodava, ze
digitalny obsah moéZe byt v mnohych pripadoch velmi cenny a pracovnici kniZznic ho musia chranit, tak ako chrania
udaje o navstevnikoch. Uvedomujeme si, Ze tito pracovnici nie su Specializovani v oblasti IT systémov, no problematiku
pocitacovej bezpeénosti neslobodno podcenit a treba jej venovat naleziti pozornost. Z podstaty tzv. Webu 2.0 vyplyva
poziadavka spravy pouzivatelskych identit a prislusnych pristupovych udajov pouzivatelov webovych aplikacii, ich
telefénnych Cisiel, adries, Cisiel platobnych kariet a podobne. Aplikacie Webu 2.0 su spustané vo webovych
prehliadacoch, ktoré su prostrednikmi medzi pouzivatelmi a aplikaciami. R6zne webové hrozby (tzv. exploity) maju
dnes vy3si dopad, nez kedykolvek predtym (Sili¢ 2010).

VSetky webové aplikacie a systémy vyuzivajuce pri svojej Cinnosti prostriedky siete, medzi ktoré radime aj digitalne
repozitare, vyZzaduju vhodne zvoleny bezpe&nostny mechanizmus, pretoze uspokojuju informaéné poziadavky mnohych
pouzivatelov. ZvySena bezpecnost je jednym z faktorov, ktoré mézu vyznamne zvysit vSeobecnu hodnotu tychto
sietovych aplikacii a taktiez m6zu prispievat k dosahovaniu vySSieho stupria dévery v prospech online sluzieb (Chen et
al. 2006). Strata dévery pouzivatelov méze mat velmi neblahé désledky, nehovoriac o riziku odcudzenia osobnych
informacii (Kuzma 2010).

Ako autori tohto prispevku si uvedomujeme doleZitost' prekladanej témy. RieSenie skutoéného problému z praxe nam
dodalo niektoré hodnotné skisenosti, ktoré predkladame zosumarizované formou pripadovej Studie z konkrétneho
prostredia.

Univerzitna datova siet’

Vysoké Skoly a univerzity vo svete i na Slovensku sa neustale snazia drzat krok s rychlym vyvojom v oblasti
telekomunikacénych sluzieb, ktoré ich spajaju s okolitym svetom. Vdaka ¢astym inovaciam dosahuje Skolska datova
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infrastruktdra pomerne vysokych kvalit, o sa tyka pouzitych technoldgii i rychlosti pristupu ku globalnej pocitaovej
sieti Internet.

Na Slovensku zabezpecuje vo vzdelavacom sektore optické pripojenie k Internetu aj Slovenska akademicka siet
SANET. Jednym z jej hlavnych uzlov je aj Zilinska univerzita v Ziline (dalej len ZU), ako mézeme vidiet na mape nizSie.

sanet

f5]
Obrazok 1: Mapa uzlov siete SANET (zdroj: www.sanet. sk )

Z obrazka 1 je zrejmé, Ze v sicasnosti disponuje ZU pripojenim na drovni az Nx100Gbit/s. Samozrejme, Ze kone&na
rychlost, ktorou sa pripajaju bezné Studentské pocitace v ucebniach alebo lokalne mobilné zariadenia, je o niekolko
radov nizSia, no vdaka svojmu rychlemu uplinku, dokaze cela siet uspokojit bezné poziadavky velkého mnozstva
pouzivatelov. Rychlost siete poskytuje, popri inych, pre univerzitu délezitych systémoch, vhodné podmienky aj na
prevadzku menSich i vac¢sich digitalnych kniznic a repozitarov.

Rychla datova infrastruktdra vS8ak méze paradoxne priniest i niektoré problémy. Logicky sa dostavame k nasledovnému
predpokladu: pokial sa nejakému Uto¢nikovi podari ziskat' urcity stupen kontroly nad zariadenim pripojenym rychlou
linkou (realne radovo do 1Gbit/s) k Internetu, dokaZze priepustnost siete vyznamne zneuzit, €i uz na utoky typu DoS,
rozposielanie spamu a pod. Potencialne zranitelné zariadenie s rychlou linkou smerom von je pre utoénikov omnoho
zaujimavejSie nez podobné zariadenie s linkou o niekolko radov pomalSou, povedzme v domacom prostredi. Ako sme
sa dozvedeli z viacerych zdrojov, s problémom kybernetickych Utokov dennodenne bojuju technicki pracovnici

a administratori snad’ véetkych vaésich organizacii, vratane ZU. Snazia sa odhalit mozné zranitelnosti datovej
infradtruktury este skér, nez ich objavia potencialni kyberneticki utocnici. Ide v8ak o velmi naro€nu ulohu. Teréom sa
totiz mbze stat teoreticky akykolvek server, €i pracovna stanica, pretoZe nie je v moznostiach ich spravcov vzdy odhalit
vSetky slabé miesta.

Druhy webovych zranitelnosti

Komplexny systém digitalneho repozitara technicky pokryva minimalne tieto sucasti:

o Zakladny operacny systém a potrebné sluzby na fiom spustené,
e databazu,

¢ webovy server s prisluSnymi www strankami, skriptami a pod.

o aplikacnu Cast podporného softvéru kniznice

Kazda z tychto sucasti otvara potencialne zranitelny priestor, v ktorom sa méze objavit’ zranitefnost umoZznujuca prienik
do celého systému, resp. do jeho dbleZitej Casti.

V naSom prispevku sa zameriavame predovsetkym na hrozby a bezpe&nostné rizika webovych rozhrani digitalnych
kniznic. Potencialne zranitelné miesta vo webovych prehliadacoch mézu utocnici vyuzit na vytvorenie Skodlivych
webovych aplikacii kompromitujucich bezpeénost ich pouzivatelov (Sili¢ 2012).

V odbornej literatire nachadzame zvyCajne tri najCastejSie sa vyskytujuce hrozby, ktorymi je mozné (teoreticky)
napadnut akykolvek web. Jednotlivé druhy hrozieb sme na zaklade dostupnych odbornych Clankov Katkara, Kulkarniho
(2012) a Silica (2010) rozdelili do troch skupin zobrazenych na Obrazku 2.

) Cross-site scripting 1

) SQL injection |

) Denial of Services J

Y
Obrézok 2: Zakladné druhy hrozieb webovych rozhrani
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Uvedene druhy hrozieb nebudeme do detailov rozoberat, pretoze ich dokladny popis tvori samostatnu problematiku
presahujucu rozsah jedného ¢lanku. Citatel si vS8ak mdze podrobnosti najst v odbornej literatire uvedenej
v bibliografickych odkazoch.

Len struéne spomerfime, ze podstatou utoku typu Cross-site scripting (skratene XSS) je zvy€ajne zneuzitie vstupov
v skriptoch webovych stranok, vdaka Comu méZe utocnik podstréit’ prehliadacu na vykonanie vlastny Skodlivy kod.
Zneuziva tak ,doveru” pouzivatelského prehliada¢a voci datam prijimanym zo servera. (Sili¢, 2012) Pomocou XSS
dokaze utocnik ziskat’ kontrolu nad systémom, o mu nasledne umozni spustat vykonatelné prikazy, ¢i zachytavat
udaje u pouzivateloch a navstevnikoch webovej aplikacie.

Utok cez tzv. SQL injection prebieha vkladanim $kodlivych prikazov do legitimnych SQL dotazov. Ugelom je
kompromitacia udajov lokalnej i vzdialenej SQL databazy, pretoze utocnikovi z nej umozni ziskavat udaje. Tieto méze
nasledne aj pozmenit podla fubovdle.

Podstatou posledného menovaného utoku typu Denial of Service (skratene DoS) je, ako uz samotny nazov napoveda,
znefunk&nenie urcitej sluzby ¢i celého servera pre vSetkych jeho pouzivatelov spésobom cieleného generovania
obrovského, nadmerného objemu poZiadaviek alebo inych dat, smerovanych na predmetny systém. Jeho systémové
prostriedky su zahltené a sluzba sa nasledne stava nedostupnou.

Popis a priebeh realneho kybernetického utoku

Predlozena kapitola tvori jadro celého prispevku. Formou pripadovej Studie opisuje priklad z praxe, v ktorom doSlo
k zneuzitiu akademického servera na nekalé ucely. V zavere opisujeme dblezité aspekty krizovej migracie systému
digitalneho repozitara z jedného servera na druhy.

V snahe o skvalitnenie procesov vyucby mnohé vysoké Skoly a univerzity na Slovensku i vo svete radi experimentuju
s nasadzovanim novych typov softvéru. S vyhodou sa v mnohych pripadoch vyuziva v tomto smere open-source
softvér kvéli urgitému stupriu slobody, ktora vyplyva z jeho podstaty. Pomocou prislusnych nastrojov je mozné tymto
typom softvéru zabezpecdit prevadzku katedrovej &i fakultnej digitalnej kniznice, pripadne aj celého elektronického
repozitu.

V nasledovnej Casti ¢lanku chceme poukazat na skuto€nosti, ktoré sa objavili v praxi, priamo pri prevadzke mensieho
testovacieho digitalneho repozitara sliziaceho pre interné potreby Katedry mediamatiky a kulturneho dedicstva pri FHV
ZU (dalej len KMKD).

Opis pévodného stavu

KMKD disponovala v novembri 2015 serverom s unixovym opera¢nym systémom Ubuntu 12.04 vo verzii LTS (verzia
systému s dlh§ou dobou podpory) s pridelenou verejnou IP adresou a doménovym menom. Na tomto serveri bol
nainstalovany a spusteny open-source softvér na podporu digitalnej kniznice Invenio vo verzii v1.0.0-rc0.578-5c51e,
spoloéne s databazou MySQL, ktoru vyuzival aj webovy server Apache 2.2. Ten zabezpec€oval funkény ramec pre
zobrazovanie webového rozhrania digitalnej kniznice a redakéného systému katedrovej webovej stranky. Internetova
konektivita bola limitovana rychlostou lokalnej sietovej infrastruktiry na trovni 100Mbit/s v smere download aj upload.

Priebeh utoku

Pomerne dlhy &as fungovali vSetky sluzby spolo&ne na serveri bez akychkolvek problémov. Zlom nastal v momente,
kedy boli IT administratori univerzity upozorneni na kontinualne prebiehajuci DoS utok vo&i zahrani€nému serveru.
Z upozoriujucej mailovej spravy prijatej z dotknutej destinacie vyplynulo, Ze pévodcom utoku je verejna IP adresa
spominaného katedrového servera. Doslo teda k jeho zneuzitiu. Prvym krokom administratorov bolo okamzité
odstavenie infikovaného servera od Internetu, ¢o v8ak spdsobilo nedostupnost obsahu digitalnej kniznice, ako aj
katedrovej webovej stranky.

Dal$im krokom bola analyza pévodu Gtoku, spolo&ne s postupnym obnovovanim nedostupnych sluzieb. Spravcovia IT
zistili, ze doSlo k napadnutiu servera hackermi, pravdepodobne s vyuzitim zranitelnosti spusteného webového servera.
Menovite iSlo zrejme o utok typu Cross-site scripting. Lokalne administratorské ucty neboli podla logovacich suborov
kompromitované, no uto€nikom sa podarilo ziskat na disku servera ulozit’ infikované php skripty, predovSetkym

v do¢asnych priecinkoch (tzv. temporary folders) a adresaroch spadajucich pod webové stranky. Tieto poskytovali
utoénikom potrebnu Uroven prav pre zapis a nasledné spustenie skriptu vykonavajuceho DoS utok smerom do
zahranicia. Rychlost uploadu linky napadnutého servera teraz, paradoxne, spésobovala eSte vacsie Skody.

Obnovenie prevadzky

Kvoli nahlej nedostupnosti webovej stranky katedry, ako aj obsahu, ktory digitalny repozitar poskytoval, bolo nutné
okamzite adaptovat’ kroky veduce k €o mozno najrychlejSiemu obnoveniu prevadzky oboch kritickych sluzieb.

V bezpecnych podmienkach bol opatovne spusteny napadnuty katedrovy server v niudzovom rezime offline. Vykonala
sa kontrola integrity prislusnych databaz SQL, ktoré sa ukazali ako nedotknuté. Problémy sa vSak objavili pri kontrole
webovych stranok katedry a systémovych suborov digitalnej kniznice Invenio. Moderny antivirusovy systém
zaznamenal velké mnozZstvo php suborov infikovanych virusom PHP_WEBSHELL.VTJ, ktory je podla informacii
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zverejnenych na webovej lokalite Trendmicro.com, znamy aj pod nazvami PHP/SimpleShell a PHP/Agent.NDP. Cast
vystupu z kontroly predmetnych php suborov prikladame niZSie ako Obrazok 3.

NoptinveniowaritmpitmplsusUs » ZIP » revslider/ouphp - PHP/Agent.MDP trajsky kar
doptinveniotvaritmpitmplsuSUA = ZIP » revslider/view.php - PHR/AWebShell.M. 5
noptinveniowaritmpitmpdlas_Cg » ZIP » revslider/oophp - PHP/Agent.MDP trajsky kon
Moptinveniotvaritmpitmpdla_Cg = ZIP » revsliderview.php - PHR/WebShell.M
foptiinvenictvartmpitmp5z0skn » ZIP » revslider/cuphp - PHP/:
soptinvenioiwaritmpi\tmp5z05SKn = ZIP » revsliderfview.php - PHR/AWebShell MAW 5
Moptiinveniowaritmpitmp8itDSn » ZIP » revslider/oophp - PHP/Agent,MDP trajsky kan
NoptiinveniowaritmpitmpayhXol = ZIP » revslider/ouphp - PHR/Agent.MDP troj ]y
Noptinvenio\wartmp\tmp&YhXol » ZIP » revslider/view.php - PHRAWebShell. AW trajsky kon
noptinveniowarimpitmp9&aihw = ZIP » revslider/ouphp - PHR/Agent.NDP tré
Moptinveniowariimpitmpilg_t » ZIP » revslider/oophp - PHP/Agent.MDP trajsky kon
Nnoptiinveniowvaritmpitmpilg_t » ZIP » revsliderview.php - PHRAWebShell AW trajsky ki
NoptiinveniowarimpitmpAoShht = ZIP » revslider/ouphp - PHP/Agent,MDP trojsky kon
MoptinveniowaritmpitmpbbalUp » ZIP » revslider/ouphp - PHP/Agent. MDP trajsky ki
Moptinvenio\wartmpitmpbbalUp » ZIP = revslider/view.php - PHP AWebShell. AW trajsky kon
NnoptiinveniowaritmpitmpcSnEOy » ZIP » revslider/ouphp - PHP/Agent.MDP trajsky kon
NoptinveniowaritmpitmpcSnEOyY » ZIP » revslider/view.php - PHRAVebShell AW trajsky kon
noptinveniowarimpitmpDjcdIH » ZIP » revslider/ouphp - PHP/Agent.MDP trajsky kon
soptinveniotvartmpitmpDjcdIH » ZIP » revslider/view.php - PHP/WebShell.NA
MoptinvenictvaritmpitmpDMe2¥g » ZIP = revslider/ouphp - PHR/&Agent.MDP trdjs
MoptiinveniowarimpitmpdoSfgl » ZIP » revslider/ouphp - PHR/Agent MDP traj
NoptinveniowaritmpitmpdoSfgl » ZIP » revslider/view.php - PHRAWebShell MAW trojsky ko
Moptinveniowartmp'tmpFD047 e » ZIP « revslider/cuphp - PH ent.MDP trajsky kan
Moptinvenioiwaritmp\tmpFD047 e » ZIP » revsliderview.php - PHP/AWebShell. AW tr
MoptinveniowaritmpitmpfhHXPo » ZIP » revslider/cophp - PHP/Agent.MDP trajsky kan
yoptiinveniowartmpitmpfhHXPo » ZIP » revslider/view.php - PHR/AWebShell NAW trajsky kan
noptinveniowaritmpitmpFipsg2 » ZIP = revslider/ouphp - PHP/Agent MDP trajsky kaf
MoptinvenictvaritmpitmpFipsg2 » ZIP = revsliderfview.php - PHR/WebShell trajsky ko
FoptiinveniowartdmpitmpfXUuZ2 » ZIP » revslider/ouphp - PHP/&gent.MDP trajsky kof
MoptinveniowaritmpitmpfXUuZ = ZIP = revslider/view.php - PHP/AWebShell.MAW trajsky kan

ky ko

8]

Obrazok 3: Cast zoznamu infikovanych stborov

Vdaka exploitu, ktory v tomto pripade zaistil ziskanie vyS$3ej urovne pristupovych prav (Dobsi¢ek, Ballner 2004, s. 124),
sa infikované subory nachadzali sustredené vyhradne v adresaroch s pravami na zapis pre webovu sluzbu Apache,
teda \opt\invenio\var\tmp\. Tieto adresare sme rekurzivne zmazali, pretoZze neobsahovali ziadne udaje potrebné pre
digitalnu kniznicu. Ina situacia vSak nastala v pripade katedrovej webovej stranky a jej suborov sustredenych v adresari
\variwww\. Webovu stranku katedry nebolo mozné vobec obnovit do pévodného stavu, pretoze infikovanych bolo
mnoho délezitych suborov. Boli sme teda nuteni siahnut’ po star8ej zalohe celého webu, ktora sa vytvara periodicky. Na
inom serveri sme spustili importovanu databazu redakéného systému a po zmene DNS zaznamu spustili funkénu verziu
katedrovej stranky.

Presun objektov digitalnej kniZnice a jej opatovné sprevadzkovanie bol proces omnoho naro¢nejsi. Z bezpecnostnych
doévodov sme sa rozhodli nenainstalovat’ digitalny repozitar Invenio na rovnaky server, na ktorom uz bola spustena
obnovena webova stranka. Pouzili sme dva samostatné servery — jeden pre webovu stranku katedry a druhy pre
katedrovu digitalnu kniznicu Invenio.

Opatovnému spusteniu sluzieb digitalnej kniznice Invenio venujeme samostatnu kapitolu, pretoZze povazujeme za nutné
upozornit sa niektoré nevyhnutné kroky spojené s migraciou systému na iny server.

Obnovenie prevadzky katedrovej digitalnej kniznice

Z pbévodného infikovaného servera sme skopirovali nedotknuté konfiguracné subory Invenio, ako aj vSetky digitalne
objekty tejto kniznice, ktoré boli v naSom pripade reprezentované najma subormi vo formate PDF. K nim sa viazu
patriné popisné &i Strukturalne metadata ulozené v MySQL databaze. Vykonali sme tzv. dump lokalnej databazy,
kontrolu jej konzistencie a premiestnili ju na novy server, kde sa nachadzala uz Cist4 inStalacia nov3ej verzie softvéru
Invenio, vratane vSetkych softvérovych prerekvizit. Presunuli sme digitalne objekty kniznice i jej databazu, nastavili
prisludné sluzby a server spustili. NeuspeSne. Novy server digitalnej kniZnice dostal pridelenu inu verejnu IP adresu,
pretoze jeho prevadzka je zabezpecena v inej serverovni, teda v ramci ingj siete Univerzity.

P&vodné konfiguratné subory kniznice Invenio, vratane odkazov v databaze obsahovali zadznam o IP adrese eSte
pdvodného katedrového servera, teda z €asu, kedy bola kniZnica spustena paralelne spolo¢ne s webovou strankou
katedry. Toto prvotné spojenie sa ukazalo spatne ako velmi nevyhodné, nakolko bolo nutné kompletne upravit
konfiguraciu novej kniznice s ohfadom na novopridelenu IPv4 adresu. Upravili sme konfiguracné sibory samotného
softvéru Invenio a webového servera Apache 2.4 (pdvodne bola pouzita verzia 2.2 vyuzivajuca odlisné bezpecnostné
politiky, €o migraciu este viac skomplikovalo).

Webovy server nie je vo vSeobecnosti problém spustit pod inou IP adresou. Ak vSak ide o digitalny repozitar bez
doménového mena, okamzite ako spravcovia narazime na problém s nefungujucimi absolutnymi cestami jednotlivych
elektronickych dokumentov.

URL dokumentu, napriklad: http://158.193.111.222/nie€o/subor.pdf 9 sa zmeni na
http://158.193.121.231/nie€o/subor.pdf 1. Zmena teda nastala v pripade migracie nasej kniznice na tretom a Stvrtom
oktete IPv4 adresy. Tieto zmeny je nutné uskutoCnit’ aj v prislusnych tabulkach databazy MySQL. Pri tejto nelahkej
ulohe nam velmi pomohol skript, ktory sme nasli na internete: po zadani konstant CFG_URL_OLD (p6vodna stara IP
adresa) a CFG_URL_NEW (nova IP adresa) sa skript pripoji k databaze a vykona prislusné zmeny nad vSetkymi
odpovedajucimi tabulkami. Myslime si, Ze by tento skript mohol byt rovnako napomocnym v8etkym pouZzivatelom
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softvéru Invenio, a preto ho v Uplnom pdvodnom zneni, aj s menom autora, prikladame v poslednej kapitole tohto
¢lanku.

Na zaver migracného procesu digitalneho repozitara sme reindexovali cely obsah digitalnej kniznice a restartovali
weobu sluzbu. Nasledne sa repozotar bez problémov spustil aj na novej IP adrese. V sucasnosti podnikame kroky,
ktoré umoznia prevadzkovat bezpe&ny protokol HTTPS miesto pévodného HTTP.

Zaver

Na priklade z praxe sme ukazali, Ze aj digitalne kniZnice a repozitare, rovnhako ako iné systémy, sa moézu velmi lahko
stat ter¢om kybernetickych Gtokov. NavySe, tieto systémy mézu paradoxne figurovat i v nezelanej pozicii pévodcu
incidentu.

Webove rozhrania vSeobecne ponukaju utocnikom Castokrat hned viacero spésobov, ako preniknut do celého systemu.
Ulohou pracovnikov kniznic je teda dbat’ na zaklady pocitacovej bezpeénosti, Uzko spolupracovat s odbornikmi v
oblasti IT bezpe€nosti, nechat si nimi starostlivo a pravidelne kontrolovat spustené sluzby a aktualizovat softvér, &im sa
v kone€nom désledku vyznamne znizi riziko vzniku akychkolvek zranitelnosti.

V kazdom pripade odporu¢ame, po porade s IT odbornikmi, vypracovat odpovedajuci disaster recovery plan, pretoze
nahla migracia pocitacovych udajov ¢i celych systémov, pripadne zmena konfiguracie, mézu spdsobit nepripravenym
spravcom znacéné problémy, pripadne aj stratu cennych udajov, o strate pouzivatelskej dévery nehovoriac.

Skript
Autorom skriptu uvedeného pod &iarou je Tibor Simko (2011). Telo skriptu stagi umiestnit do textového stboru, upravit

konstanty v uvode, pridelit siboru prava na vykonavanie a nasledne ho spustit' v niektorom z unixovych operacnych
systémov.

#!/usr/bin/env python
"""Small script to update URLs in bibfmt's XM values in situ. Use with care!"""
CFG_URL_OLD = 'http://somebox.foo.com/"'

CFG_URL_NEW

‘http://bar.org/’
import sys
import zlib
from invenio.dbquery import run_sql
from invenio.search_engine import search_pattern
recids = search_pattern(p=CFG_URL_OLD + '*', f='8564_u', m='e")
nb_all = len(recids)
nb_done = @
print '[INFO] Will process %d records...' % nb_all
for recid in recids:
try:
nb_done += 1

marcxml = z1ib.decompress(run_sql("SELECT value FROM bibfmt WHERE format='xm' AND id_bibrec=%s", (recid,))[0]
[el)

marcxml = marcxml.replace(CFG_URL_OLD, CFG_URL_NEW)
run_sql("UPDATE bibfmt SET value=%s WHERE format='xm' AND id_bibrec=%s", (zlib.compress(marcxml), recid))
run_sql("DELETE FROM bibfmt WHERE format='recstruct' AND id_bibrec=%s", (recid,))
print '[INFO] %d/%d, record %s, XM format successfully updated.' % (nb_done, nb_all, recid,)
except:
print '[ERROR] %d/%d, record %s, XM format update led to errors!' % (nb_done, nb_all, recid,)
sys.stdout.flush()

print '[DONE]'
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